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Info-Bit Srl, societd specializzata nello sviluppo di software, erogazione di servizi IT e servizi cloud, offre
consulenza dedicata alle aziende che vogliono fare dei sistemi informatici lo strumento di controllo
della propria organizzazione, per ottenere una migliore produttivitd e ottimizzare i propri processi.

Info-Bit considera le informazioni (digitali e cartacee), compresi i dati personali, come un asset primario
fondamentale e strategico per la propria attivitd e per la corretta gestione delle relazioni con le parti
interessate. Per tale motivo, pone analoga attenzione agli elementi che supportano le informazioni e
ne permettono la gestione: I'organizzazione e i processi, le infrastrutture tecnologiche e fisiche, le
persone.

Il patrimonio informativo deve essere adeguatamente protetto, coniugando I'esigenza di tutela del
valore delle informazioni con la necessita di assicurare I'efficienza, I'efficacia e la continuita dei process
di business: scelta conseguente & I'implementazione di un proprio Sistema di Gestione per la Sicurezza
delle Informazioni {SGSI).

Il SGSI di Info-Bit applica i requisiti della norma ISO/IEC 27001 e delle leggi cogenti, come il Reg. UE
2016/679, con I'obiettivo di gestire la sicurezza delle informazioni nell'ambito della propria attivita,
ovvero di preservare le informazioni, tra cui i dati personali degli interessati, in termini di:

= Riservatezza: le informazioni sono accessibili esclusivamente alle persone/risorse auvtorizzate e
quindi sono precluse a tutti gli altri;

] Integrita: le informazioni sono accurate, complete, affidabili e le modifiche sono controllate;
viene impedito/segnalato qualsiasi tentativo di manomissione dei dati da parte di persone non
autorizzate o determinato da eventi;

] Disponibilita: le informazioni sono a disposizione agli autorizzati nei tempi e nelle modalita
previste dalle policy aziendali;

] Portabilita: le informazioni devono poter essere fornite al suo proprietario in formato leggibile e
tempestivamente, come previsto dalla normativa in materia di protezione dei dati personali.

Tra le finalita del SGSI, vi sono inoltre:

= Lo dimostrazione della capacitd di fornire con regolaritd servizi/prodotti sicuri ai clienti,
massimizzando gli obiettivi di business;

= il governo dei rischi di perdita di riservatezza, integritd e disponibilita delle informazioni,
esaminando costantemente il contesto di riferimento, le vulnerabilita e le minacce associate
alle attivita a cui si applica il SGSI;

= la piena conoscenza delle informazioni gestite e la valutazione delle loro criticita per
I'implementazione di adeguati livelli di protezione;

»  |'accesso sicuro alle informazioni, per prevenire trattamenti non autorizzati o realizzati senza i
diritti necessari;

= la consapevolezza e la cultura delle parti interessate, tra cui il personale e i fornitori, circa le
problematiche inerenti la sicurezza delle informazioni e I'adozione di procedure appropriate
per garantire adeguati livelli di sicurezza;

» |'adozione ed il mantenimento di un processo per I'identificazione delle potenziali minacce per
I'ozienda e degli impatti che tali minacce, se concretizzate, poterebbero causare sul
patrimonio informativo e sui servizi erogati, arrivando a definire un sistema in grado di migliorare
resilienza e capacita di ripristino;
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* la gestione delle anomalie e degdli incidenti di sicurezza delle informazioni, in termini di
prevenzione, tfempestivo riconoscimento e trattamento;

* laconformita conirequisiti dilegge e le norme diriferimento, il rispetto degliimpegni di sicurezza
stabiliti nei contratti con le parti interessate (SLA), il rispetto delle procedure aziendali;

* la collaborazione con partner tecnologici qualificati, che garantiscano affidabilitd in termini di
sicurezza delle informazioni;

La Direzione di Info-Bit si impegna ad assumere un ruclo attivo nella promozione di tutte le attivitd che
hanno influenza sulla Sicurezza delle Informazioni e sulla protezione dei dati personali, attraverso:

= la diffusione e conoscenza, a tuttiilivelli, dei concetti espressi nel presente documento;

* |adisponibilita piena di mezzi e risorse necessarie all'istruzione ed al mantenimento del SGSI;

= |a messa a disposizione di istruzioni per un corretto frattamento delle informazioni di business e
dei dati personali;

* la messa a disposizione di istruzioni per una corretta gestione di eventudli incidenti di sicurezza
delle informazioni, di anomalie o di possibili minacce;

* la predisposizione di un piano di monitoraggio degli obiettivi;

* il supporto operativo per un'efficace adozione ed implementazione del SGSI, il riesame
periodico ed il miglioramento continuo.

Le policy, le procedure e le istruzioni operative sono dettagliate in uno specifico impianto documentale,
e rese disponibili al personale aziendale e alle parti interessate in funzione degli incarichi ricoperti. A
prescindere dal ruclo ricoperto, & compito di tutto il personale e dei collaboratori:

= conoscere i contenuti del presente documento e contribuire nell’attuazione delle direttive e
degli obiettivi di qualita, sicurezza delle informazioni e protezione dei dati personali in esso
indicati;

» applicare quanto di propria competenza;

» frattare correttamente il patrimonio informativo dell'azienda;

= segnalare la presenza di eventuadli incidenti di sicurezza e continuitd, di anomalie o di possibili
minacce.

La presente Politica viene rivalutata periodicamente da parte della Direzione in occasione del Riesame
al fine di adeguarla ad eventuali mutamenti di carattere normativo, tecnologico, organizzativo,
economico e sociale.
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